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Tester/testerka softwaru (kéd: 18-021-N)

Autorizujici organ: Digitalni a informacni agentura
Skupina obort: Informatické obory (kéd: 18)
Tyka se povolani: Softwarovy tester
Kvalifikaéni aroven NSK - EQF: 5

Odborna zplsobilost

Nazev Uroven

Orientace v testovani softwaru 5
Testovani v zivotnim cyklu softwaru

Vyuzivani technik pro navrh test softwaru

5
5
Rizeni kvality softwaru 5
Orientace v nastrojich pro testovani softwaru 5

5

Testovani softwarovych aplikaci

Platnost standardu
Standard je platny od: 03.06.2023
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Kritéria a zptsoby hodnoceni

Orientace v testovani softwaru

Kritéria hodnoceni
a) Uvést, co je to softwarova chyba (anglicky termin software bug)
b) Uvést hlavni duvody vzniku chyb v softwaru

c) Na zadanych dvou pfikladech problém0 v aplikaci rozpoznat, zda se jedna
o prvotni pfi€inu chyby (anglicky termin root cause), nebo se jedna o
nasledek chyby

d) Pomoci dvou pfikladl zdavodnit, pro¢ je testovani softwaru potfebné
e) Vysvétlit, pro¢ vétsina netrividlnich programu obsahuje chyby

f) Popsat, jak testovani pfispiva ke zvySovani kvality softwaru

g) Vysvétlit, pro€ je tfeba testovat ve vSech fazich vyvoje softwaru

h) Nakreslit graf zavislosti ceny opravy chyby na fazi vyvoje softwaru (faze:
navrh, vyvoj, testovani a udrzba softwaru)

i) Vysvétlit, pro¢ ve vétSiné realnych pfipadi neni mozné provést vSechny
znamé testovaci scénare

j) Zdaivodnit, proc je tfeba zacit testovat co nejdfive béhem cyklu vyvoje
softwaru

k) Vysvétlit, pro¢ u softwaru dochazi ke shlukovani chyb a uvést pfiklad, kdy
tato situace nastane

1) Uvést, pro¢ manualni opakovani stejnych testovacich scénara vede ke
shizovani pravdépodobnosti nalezeni chyb

Je tireba splnit vSechna kritéria.
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Pisemné ovéreni
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Testovani v zivotnim cyklu softwaru

Kritéria hodnoceni Zpusoby ovéreni

a) Vysvétlit vztah mezi vyvojem, testovacimi aktivitami a vystupy z testovani

. . .o Pisemné ovéreni
v zivotnim cyklu vyvoje softwaru

b) Vysvétlit, jak musi byt modely Zivotniho cyklu softwaru pfizplsobeny
kontextu projektu a produktovym charakteristikdam a co to znamena pro Pisemné ovéreni
testovani

c) Uvést charakteristiky spravného testovani, které jsou pouzitelné v

e ; < : Pisemné ovéfeni
jakémkoliv modelu zZivotniho cyklu softwaru

d) Vyjmenovat urovné testovani a struéné popsat hlavni cile pro kazdou

8 . Pisemné ovéreni
uroven

e) Pro zadanou uroveri testovani popsat typické objekty testovani, typické
cile testovani (napf. funkéni nebo strukturalni), souvisejici pracovni produkty, Pisemné a Ustni ovéreni
role v testovani, typy defektl a selhani, ktera maiji byt identifikovana

f) Na zadaném pfikladu uvést, o ktery typ testovani softwaru se jedna

(funkéni, nefunkéni, strukturalni, testovani zmén) a ten vysvétlit a popsat Praktické predvedeni a Ustni ovéreni

g) Popsat vazbu mezi strukturalnim testovanim a jednotlivymi trovnémi

p Pisemné ovéreni
testovani

h) Na pfikladu nefunkénich pozadavki identifikovat a popsat nefunkéni typy

testovani Praktické pfedvedeni a ustni ovéreni

i) Na zadaném pfikladu zvolit a popsat testovani zalozené na analyze

struktury nebo architektury softwarového systému Plrzlbdle, e [pieelveelan & Jeur @i

j) Popsat Ucel a charakteristické rysy konfirmacniho (také nazyvaného

e . g 7, Pisemné ovéreni
certifikacniho) a regresniho testovani

k) Vybrat, které ze zadanych ¢&tyr typl testl se provadéji v testovani udrzby

(testovani existujicici softwaroveé aplikace) a které se provadéji v testovani Praktické predvedeni
noveé aplikace

1) Urc€it indikatory pro testovani udrzby Pisemné ovéreni

m) Popsat roli regresniho testovani a dopadové analyzy pfi udrzbé aplikace  Pisemné ovéfeni

n) Popsat, co je priorita chyby a jaky je rozdil od severity Pisemné ovéreni

0) Popsat mozné zpusoby zvyseni efektivity testovani Pisemné ovéreni

Je treba splnit vSechna kritéria.
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Vyuzivani technik pro navrh testu softwaru

Kritéria hodnoceni
a) Vysvétlit rozdily mezi statickym a dynamickym testovanim

b) Uvést tfi pfiklady statickych testll pouzivanych béhem vyvoje
softwarového produktu

c) Vysvétlit rozdily mezi tzv. black-box a white-box testovanim

d) Na poli¢ku formulafe redlné aplikace vysvétlit zplsob testovani meznich
Ciselnych hodnot

e) Ze seznamu situaci, které mohou nastat v pribéhu testovani, vybrat tu, ve

které se pouzije prizkumné testovani (anglicky termin exploratory testing)

f) Na zadaném stavovém diagramu ukazat priichody symbolizujici pozitivni a

negativni test

g) Vyplnit do pfipraveného formulare ukazkovy testovaci scénar podle
zadané specifikace

h) Vysvétlit, kdy je vyhodnéjsi manualni a kdy automatizované testovani

Je treba splnit vSechna kritéria.

Rizeni kvality softwaru

Kritéria hodnoceni

a) Vysvétlit vyvhody a nevyhody nezavislého testovani

b) Popsat typické role testera v tymu v€etné €innosti nalezicich témto rolim
¢) Vyjmenovat urovné a cile planovani testovani

d) Uvést zakladni ¢innosti pfi pFipravé a provedeni test(, které je nutné
zaclenit do planu testovani

e) Na zadaném pfikladu sefadit tfi uvedené aplikace podle pracnosti jejich

f) Na konkrétnim pfipadu k testovani (integracni testovani, akceptacni
testovani a testovani pouzitelnosti) vysvétlit pfislusna vstupni a vystupni
kritéria

g) Vyjmenovat a charakterizovat metriky pouzivané pro monitorovani
pripravy a vykonavani testu

h) Vysvétlit, jak se urCuje uroven produktového rizika
i) Uvést charakteristické rysy projektového a produktového rizika

j) Na zadaném pfikladu urcit, zda se jedna o produktové nebo projektové
riziko

k) Na zadaném pfikladu vysvétlit, jak mize byt v planovani testovani pouzita

analyza a fizeni rizik

Je treba splnit vSechna kritéria.
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Orientace v nastrojich pro testovani softwaru

Kritéria hodnoceni Zpusoby ovéreni
a) Popsat, k ¢emu slouzi nastroje pro spravu chyb Pisemné ovéreni

b) Podle zadaného popisu chyby vyplnit zaznam o chybé ve struktufe bézné C e
pOUZivané v néstrojich pro spravu chyb Praktické pfedvedeni a ustni ovéreni
c) Nakreslit a popsat graf bézného Zivotniho cyklu chyby véetné prechodl

s MV Praktické pfedvedeni a ustni ovéfeni
mezi jednotlivymi stavy

d) Uvedte pfiklad testovaciho nastroje pro nasledujici oblasti testovani:

o . X ; Y o L . Pisemné ovéreni
fizeni testovani, sprava testovacich scénaru, testovani vykonu a sprava chyb

e) Uvést, jaké metriky vyvijeného softwaru se typicky sleduji v nastrojich pro

fizeni testovani (anglicky termin test management tools) PIZEIEE @vEiE

f) Uvést, které charakteristiky aplikace sledujeme pfi provedeni zatézovych

. Pisemné ovéreni
testd

g) Uvést, k ¢emu slouZzi analyza pokryti zdrojového kédu testy (anglicky

. Pisemné ovéreni
termin code coverage)

Je treba splnit vSechna kritéria.
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Testovani softwarovych aplikaci

Kritéria hodnoceni Zpusoby ovéreni

a) Na predlozeném pocitaci/notebooku, ktery ma nastavenou IP adresu z

privatniho rozsahu, pfipraveném pro testovani aplikace vyzadujici sitovou

konektivitu:

1. Zobrazit konfiguraci TCP/IP

2. Pomoci zobrazené konfigurace zjistit adresu sité a podsité, v které se Praktické pfedvedeni a ustni ovéfeni
pocita& nachazi

3. Ovérit konektivitu na konkrétni server (v interni siti, na internetu)

4. Zobrazit nastaveni firewallu

5. Pfedvést zménu DNS serveru v konfiguraci TCP/IP

b) Na pfedloZzeném pocitaci/notebooku pfipraveném pro testovani

desktopové aplikace s uzZivatelskym rozhranim:

1. Zobrazit seznam diskovych oddilt (pomoci uzivatelského rozhrani nebo

pfikazové Fadky) Praktické pfedvedeni a ustni ovéfeni
2. Zjistit kapacitu diskovych oddill a jejich aktualni zapInéni

3. Predvést pfejmenovani souboru véetné jeho pfipony (napf. z pokus.txt na

pokus.md)

c) Na predlozeném po¢itaci/notebooku pfipraveném pro testovani

desktopové aplikace s uZivatelskym rozhranim:

1. Zobrazit seznam aktualné bézicich procesl v operaénim systému Praktické pfedvedeni a ustni ovéfeni
2. Ukondit aplikaci s uzivatelskym rozhranim (nap¥. aplikace poznamkovy

blok ve Windows) bez vyuziti uzivatelského rozhrani této aplikace

d) Na predlozeném pocitaci/notebooku pfipraveném pro testovani aplikace
vyuzivajici podporu vice lokalnich uzivatelskych uétd opera¢niho systému:
1. Zobrazit seznam lokalnich uzivatell

2. Vytvofit dva nové lokalni uZivatele

3. Na lokalnim souborovém systému vytvofit soubor vlastnény prvnim
uzivatelem. Nastavit prava souboru tak, aby byl ostatnim uzivatelim
nepfistupny pro ¢teni i zapis. Demonstrovat pfihlasenim druhého uzivatele a
jeho pfistoupenim k tomuto souboru spravnost provedeného nastaveni

Praktické pfedvedeni a ustni ovéfeni

e) Ze zadaného seznamu chyb, které mohou ovlivnit vysledek testu

testované aplikace, vybrat chybu, ktera je zpisobena poruchou hardwaru PUZEIE Qe

f) Z predlozenych odpovédi vybrat tu, ktera obsahuje Uplny seznam sluzeb

bézné provozovanych na sitovych portech 22, 80 a 443 Pisemné ovéreni

Je tfreba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny

Pokyny k realizaci zkousky

Autorizovanéa osoba informuje, které doklady musi uchaze¢ predlozit, aby zkouska probéhla v souladu s platnymi
pravnimi pfedpisy.

Pfed zahajenim vlastniho ovéfovani musi byt uchaze¢ seznamen s pracovistém a s pozadavky bezpecnosti a ochrany

zdravi pfi praci (BOZP) a pozarni ochrany (PO), o éemz bude autorizovanou osobou vyhotoven a uchaze€em podepsan
pisemny zaznam. Zdravotni zpUsobilost pro vykonani zkousky neni vyZzadovana.

Praktické ¢ast zkousky probihd na uchazeCem zvolené platformé&. Autorizovand osoba je povinna zvefejnit nejpozdéji 3
tydny pfed zahajenim zkousky informace o dostupnych technologiich (minimalné dvé), na kterych bude zkouska
probihat. Autorizovand osoba nabizi zkouSku na platformach Windows, Linux a MacOS (v8echna s grafickym
uzivatelskym rozhranim). Uchaze& m4 pravo si platformu vybrat.

Zkouska se sklada ze dvou &asti: pisemného ovéfeni a praktického pfedvedeni s Ustnim ovéfenim.

Pisemné ovéieni
Pisemné ovéfeni ma dvé &asti.
Uchazec v prvni ¢asti prokaze znalosti pisemnym testem (rozsah zhruba 20 minut — 16 otazek).

Pravidla pro aplikaci testt jako zpisobu ovéfovani profesni kvalifikace
Soubor otazek pro testy stanovuje autorizovana osoba podle pozadavku hodnoticiho standardu.
Musi pfitom splfiovat nasledujici pravidla:
e Testy pro jednotlivé uchaze€e musi byt vygenerovany z dostatecné velkého souboru otazek (pocet otazek z
jednotlivych kompetenci upfesnén nize), aby bylo mozné vytvaret dostateéné pocty rizné sestavenych testu
o Pfi kazdé zkouSce musi byt ovéfeny vSechny kompetence
o Pro kazdé kritérium existuje nékolik otazek
o Kazdy uchaze€ ma ve svém testu pro kazdé kritérium alespori jednu otazku
Za uspésné splnéni testu se povazuje 75 % spravné zodpovézenych otazek s tim, Ze pro kazdé kritérium musi byt
spravné zodpovézeno alespon 50 % otazek.
Autorizovana osoba vypracuje soubor 40 testovych uloh, zamé&Ffenych na ovéfeni znalostni sloZzky vybranych
kompetenci:
e Zaklady testovani softwaru
e kritéria a), b)
e Testovaniv Zivotnim cyklu softwaru
o  kritéria c), I)
e Techniky pro navrh testd
o  kritérium e)
e Rizeni kvality softwaru
e kritéria c)
e Nastroje pro testovani
o kritéria d), g)
Pro kazdé z uvedenych kritérii hodnoceni vypracuje autorizovana osoba 5 otazek.
Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazede, sestaveného z 16 otazek, po dvou
otazkach pro kazdé z vySe uvedenych kritérii hodnoceni.
Testové otazky budou uzaviené, sestavené ze tii odpovédi, z nichZ pouze jedna je spravna. V8echny otazky jsou
bodové rovnocenné.

V druhé Casti pisemného ovéfeni se uchazec vyjadfuje volnou pisemnou formou (rozsah 190 minut). Jedna se o
nasledujici kritéria v ramci uvedenych kompetenci:

e Zaklady testovani softwaru

kritéria d) az g), j) az l)

e Testovaniv Zivotnim cyklu softwaru

kritéria a), b), d), e), 9), j), m), n), 0)

e Techniky pro navrh testd

kritéria a) az d), h)

e Rizeni kvality softwaru
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kritéria a), b), d), g) az i)

e Nastroje pro testovani

kritéria a) ,e), f)

e Testovani softwarovych aplikaci

kritéria e), f)

Pro tuto ¢ast zkousky vypracuje autorizovana osoba soubor 5 zadani pro kazdé z nasledujicich kritérii v ramci
uvedenych kompetenci:

e Testovani v zivotnim cyklu softwaru - kritérium e)

e Techniky pro navrh testl - kritérium d)

e Testovani softwarovych aplikaci - kritéria ), f).

Pro zkousku autorizovana osoba zajisti nahodné vygenerovani jednoho zadani pro kazdé z uvedenych kriterii.

Praktické predvedeni s ustnim ovéfenim

Uchazec si mGze v ramci praktické ¢asti zkousky zvolit jedno ze dvou nabizenych technickych vybaveni - s platformou
Windows, Linux nebo MacOS.

Pro tuto ¢ast zkousky vypracuje autorizovana osoba soubor 5 zadani pro kazdé z nasledujicich kritérii v ramci
uvedenych kompetenci:

e Zaklady testovani softwaru

kritéria c), h)

e Testovaniv zivotnim cyklu softwaru

kritéria f), h), i), k)

e  Techniky pro navrh testl

kritéria f), g)

e Rizeni kvality softwaru

kritéria e), f), j), k)

e Nastroje pro testovani

kritéria b), c)

e Testovani softwarovych aplikaci

kritéria a) az d)

Pro zkousku autorizovana osoba zajisti nahodné vygenerovani jednoho zadani pro kazdé z uvedenych kriterii.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou kompetenci a vysledek zapisuje do zaznamu o prabéhu a vysledku
zkousky. Vysledné hodnoceni pro danou kompetenci musi znit ,splnil“ nebo ,nesplnil“ v zavislosti na stanoveni
zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé kompetence. Vysledné hodnoceni zkousky zni bud’ ,,vyhovél*,
pokud uchaze€ splnil vSechny kompetence, nebo ,nevyhovél“, pokud uchaze nékterou kompetenci nesplnil. PFi
hodnoceni ,nevyhoveél“ uvadi zkousejici vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkouska probiha pfed jednou autorizovanou osobou; zkousSejicim je jedna autorizovana fyzicka osoba s autorizaci pro

prislusnou profesni kvalifikaci anebo jeden autorizovany zastupce autorizované podnikajici fyzické nebo pravnické osoby
s autorizaci pro pfislusnou profesni kvalifikaci.
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Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby
Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat tento pozadavek:

» Vysokoskolské vzdélani technického sméru a alespon 5 let prokazané odborné praxe v oblasti testovani softwaru
nebo prokazatelnou praxi ucitele odbornych pfedméti na SS ¢&i VOS v oblasti testovani softwaru.

DalSi pozadavky:

e Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, ktera nema odbornou kvalifikaci
pedagogického pracovnika podle zakona €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych
zakonu, ve znéni pozdéjsich predpisl, nebo nema odbornou kvalifikaci podle zakona €. 111/1998 Sb., o vysokych
Skolach a o zméné a doplnéni dalSich zakonu (zakon o vysokych Skolach), ve znéni pozdéjSich pfedpisud, nebo praxi
v oblasti vzdélavani dospélych (véetné praxe z oblasti zkouSeni), nebo nema osvéd&eni o profesni kvalifikaci 75-
001-T Lektor/lektorka dalSiho vzdélavani, mize byt absolventem pfipravy zaméfené zejména na praktickou aplikaci
¢asti prvni, hlavy Il a IV zakona €. 179/2006 Sb., o ovéfovani a uznavani vysledk( dalSiho vzdélavani a o zméné
nékterych zakonu (zakon o uznavani vysledkd dalSiho vzdélavani) ve znéni pozdéjSich predpist, a pfipravy
zameéfené na vzdélavani a hodnoceni dospélych s dirazem na psychologické aspekty zkouseni dospélych v
rozsahu minimalné 12 hodin.

e Autorizovana osoba musi byt schopna organiza¢né zaijistit zkuSebni proces v&etné vyhodnoceni na PC a vydani
jednotného osvédceni (staci dolozit Cestnym prohlasenim).

Zadatel o udéleni autorizace prokazuje splnéni pozadavki na odbornou zptsobilost autorizujicimu organu, a to
predlozenim dokladu nebo dokladu o ziskani odborné zplsobilosti v souladu s hodnoticim standardem této profesni
kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v hodnoticim standardu této profesni
kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na strankach autorizujiciho organu: Digitalni a informaéni agentura,
www.dia.gov.cz.

Nezbytné materialni a technické predpoklady pro provedeni zkousky

o Adekvatné vybavena mistnost pro pisemnou a praktickou ¢ast zkousky

Vybaveni potfebnym hardware a software — tfi notebooky nebo pracovni stanice s operaénimi systémy Windows,
Linux a MacOS.

Psaci potfeby, papir

Flipchart nebo white board

Zaznamové archy pro sledovani a hodnoceni postupu plnéni ukolu

Zpracovana zadani pisemnych a praktickych tkold

Zpracované testové otazky

K Zadosti o udéleni autorizace Zadatel pfiloZi seznam materialné-technického vybaveni dokladajici soulad s poZadavky
uvedenymi v hodnoticim standardu pro uc¢ely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, ndjemni smlouva, dohoda) umoziujicim jejich
uzivani po dobu platnosti autorizace.

Doba pripravy na zkousku

Uchaze¢ ma narok na celkovou dobu pfipravy na zkousSku v trvani 120 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém a s pozadavky BOZP a PO.
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Doba pro vykonani zkousky
Celkova doba trvani vlastni zkousky jednoho uchazele (bez ¢asu na pfestavky a na pfipravu) je 4 az 5 hodin (hodinou
se rozumi 60 minut). Zkouska mize byt rozloZena do vice dn(.

Doba trvani pisemného testu jednoho uchazece je 20 minut, druha €ast pisemného ovéfeni, zadani vypracované volnou
pisemnou formou, trva 190 minut.
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Autofri standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace, ustavena a
licencovana pro tuto €¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
Fakulta informaénich technologii CVUT

AVAST Software, s. r. 0.

Tesena, s. r. 0.

IBM CR
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